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7 KOMPUTEREM

® Ochrona danych osobowych, RODO
® BHP w pracowni komputerowej

Ztosliwe oprogramowanie
Sposoby zabezpieczania kont




OCHRONA DANYCH
OSOBOWYCH W SIECI

RODZAJE DANYCH
OSOBOWYCH

e imie i nazwisko

e PESEL

e dane o lokalizacji

e identyfikator internetowy,
np. adres IP

e pochodzenie rasowe lub etniczne
e poglady polityczne
e przekonania religijne
lub swiatopogladowe
e przynaleznosc do partii,
zwigzkow zawodowych
e dane genetyczne i biometryczne

PSEUDONIMIZACJA | ANONIMIZACJA

Pseudonimizacja to takie
przetwarzanie danych ;
osobowych, aby niemozliwe
byio zidentyﬁkowanle 'osob ‘
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Dane osobowe to informacje, ktére pozwalaja jednoznacznie zidentyfikowac
osobe. Wykorzystywanie (przetwarzanie) danych osobowych reguluje
Rozporzadzenie o Ochronie Danych Osobowych, powszechnie znane IELC)
RODO, ktére obowiazuje w catej Unii Europejskiej od 25 maja 2018 .

PAKIET PRAW KONSUMENTA

Wraz z wprowadzeniem RODO kazdy uzytkownik internetu otrzymat prawa, dzieki
ktorym moze zwiekszy¢ ochrone swoich danych osobowych w sieci.
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prawo dostepu prawo do prawo do bycia prawo do prawo do

do informacji poprawiania zapomnianym, ograniczenia przenoszenia
m.in. na temat danych czyli do przetwarzania danych
rodzaju danych usuniecia danych

i celuich danych z bazy

przetwarzania




Ochrona systemu,
danych i kont

@ Zasady korzystania z pracowni komputerowej
= Dobre praktyki w zakresie ochrony oprogramowania
= Sposoby zabezpieczania kont

ZADANIE NA START

Jak szybko komputer ztamie hasto?

Aby sprawdzic, ile maksymalnie prob potrzeba, aby ztama¢ czterocyfrowy PIN do karty
kredytowej, nalezy wyznaczy¢ liczbe wszystkich mozliwych kodéw w zaleznosci od
tego, czy w kodzie:

e cyfry mogg si¢ powtarza¢ (10 - 10 - 10 - 10 = 10 000);

® cyfry mogg si¢ powtarzac, ale nie czterokrotnie (10 - 10 - 10 - 10 — 10 = 9990);

e cyfry nie mogg sie powtarza¢ (10-9 - 8 - 7 = 5040).

Oblicz, ile maksymalnie prob potrzeba, aby ztama¢ czteroznakowy kod ztozony z ma-
tych i wielkich liter alfabetu tacinskiego.

|/

BEZPIECZNIE W PRACOWNI KOMPUTEROWE)

W sali informatycznej obowigzuje regulamin uwzgledniajgcy specyfike pracy z kom-

puterem w szkole. Pamietaj, ze nalezy:

e korzystac z urzadzen zgodnie ze wskazéwkami nauczyciela;

e informowac nauczyciela o wszelkich usterkach zauwazonych podczas pracy;
logowac sig tylko na wlasne konto uzytkownika;

L ]
e przechowywa¢ dokumenty w miejscu wskazanym przez nauczyciela;
e dbac o porzadek na stanowisku pracy.



1. Ochrona systemu, danych i kont

OCHRONA SYSTEMU | DANYCH ZAPISANYCH NA KOMPUTERZE
Bezpieczenstwo komputerowe to niezwykle istotna sprawa. Komputer i dane na nim
zgromadzone narazone sg na dzialanie zloéliwego oprogramowania (malware) oraz
na innego rodzaju ataki cyberprzestepcow.

ZAPAMIETA)!

Ztosliwe oprogramowanie obejmuje rézne typy programow, ktérych celem jest

dziatanie na szkode uzytkownikow, np. poprzez kradziez danych czy tez przejecie
kontroli nad komputerem.

|

Do infekcji moze dojs¢ m.in. przez:

e uzycie zainfekowanego nosnika;

* odwiedzenie witryny zawierajacej kod, ktory z powodu bledu w zabezpieczeniach
danej przegladarki instaluje ztosliwe oprogramowanie bez wiedzy uzytkownika;

e pobranie zainfekowanego pliku, np. programu czy filmu;

e otworzenie e-maila z zalgcznikiem zawierajgcym zlosliwy kod;

e klikniecie zainfekowanego zdjecia w portalu spotecznosciowym.

Rodzaje szkodliwego oprogramowania

Zapoznaj sie z ponizsza grafika, a nastepnie scharakteryzuj krétko wymienione gru-
py ztosliwego oprogramowania. Potrzebne informacje wyszukaj w internecie.
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BEZPIECZNA PRACA Z KOMPUTEREM

Cyberprzestepcy nie zawsze siegaja po specjalne POSZUKAJ W INTERNECIE
programy. Niektdrzy wykorzystuja luki systemowe
lub po prostu do skutku odgadujg hasto dostepu
(tzw. ataki brute force). Inni wyludzaja poufne

Zapoznaj sie z dokumentem

Avoid and report Google

: N scams.
dane przez zastosowanie phishingu. Ta metoda

wykorzystuje socjotechnike. Najczestszg jej forma

s3 e-maile udajace wiadomosci od danego nadawcy i kierujgce na odpowiednio spre-
parowane strony internetowe, ktére majg nakloni¢ niedoswiadczonego uzytkownika
do podania danych otwierajacych dostep do konta bankowego, PayPala czy karty
kredytowej. Wiele firm prowadzi specjalne strony z informacjami na temat oszustw,
w ramach ktérych wykorzystywane sg ich nazwa i logo (np. Google).

Od Polska Dostawa paczek
Temat Wanda Pozycja: iPhone X

Predkosc, Obsiuga, Priorytet

Czesc Wanda,
To jest automatyczna wiadomos¢, aby poinformowac Cie, ze Twoje

zamowienie oczekuje na dostawe.
Sprawdz status, abySmy mogli kontynuowac realizacje Twojego zamdwienia.

Zamowienie: PhON32018
Status: zatwierdzony

Pozycja: IPhone X

SPRAWDZ STATUS SWOJEGO ZAMOWIENIA

Y

Podejrzana strona

Firefox zablokowal te strone, poniewaz moze ona probowa¢ nakianiac do niebezpiecznych zachowan, jak instalacja
oprogramowania lub ujawnianie danych osobistych (hasel, danych kart platniczych)

Na podstawie danych dostarczanych przez Google Safe Browsing. [ 3

Przejdz do poprzedniej strony Szczegdly ’

Rys. 1. Przyktad phishingu

Scharakteryzuj jezyk listu i nadawce. Co sprawia, ze wiadomo$¢ nosi znamiona
phishingu?
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1. Ochrona systemu, danych i kont

Aby zapewni¢ systemowi oraz danym wlasciwg ochrong, nalezy:

[}

o

systematycznie dokonywac¢ aktualizacji - ,latac dziury” w zabezpieczeniach;
aktywowac¢ systemowa zapore sieciowg lub zainstalowa¢ preferowang zapore —
zezwoli¢ na monitorowanie pakietéw danych przesytanych miedzy komputerem
a siecia i blokowanie nieautoryzowanego dostepu do komputera;

zainstalowaé oprogramowanie typu internet security — podstawowg ochrong za-
pewnia skaner antywirusowy, ktéry sprawdza zapisane na komputerze plikiiw ra-
zie potrzeby usuwa zagrozenie; takie oprogramowanie ma takze czesto funkcje
zaawansowane, dostepne w zaleznos$ci od wybranego pakietu, np. modul ochrony
poczty elektronicznej, filtr antyspamowy, blokowanie niebezpiecznych stron, ochro-
ne platnosci dokonywanych online, skaner linkow z portali spotecznosciowych,
szyfrowanie danych, lokalizacje skradzionego komputera;

skanowa¢ programem antywirusowym nosniki zewnetrzne;

nie odwiedza¢ witryn kwalifikowanych przez przegladarke jako niebezpieczne;
nie pobiera¢ plikow z niesprawdzonych serwisow;

nie otwiera¢ wiadomosci z nieznanych zrédel, o podejrzanie brzmiacych tematach,
z bledami ortograficznymi badz jezykowymi;

nie klika¢ linkéw w wiadomosciach od nieznanych nadawcow.

BEZPIECZNE HAStO

Hasta potrzebne sa wszedzie — aby dostac si¢ do poczty elektronicznej na serwerze,
konta na portalu spoteczno$ciowym albo konta bankowego, aby sprawdzic historig
zakupéw w sklepie internetowym, zarezerwowac z domu ksigzke w bibliotece czy
pracowa¢ wspolnie z kolegami w chmurze.

Niebawem, aby zalogowac sie do dowolnego serwisu, wystarczy odcisk palca, skan
twarzy lub specjalny klucz USB. Nowy standard uwierzytelniania obstuguja m.in.
przegladarki Mozilla Firefox, Google Chrome i Microsoft Edge.

Niektore witryny wprowadzaja dodatkowe zabezpieczenia przy logowaniu, np.:

oferuja maskowanie hasla, ktore polega na wprowadzaniu tylko wybranych elemen-
tow hasla (znaki wpisuje sie tylko w jasniejsze aktywne pola),

wzmacniajg hasto przez konieczno$¢ wpisania dodatkowo hasta z tokena,

stosujg drugie hasto wymagajace podania wybranych losowo cyfr numeru PESEL,
po wpisaniu loginu wyswietlajg tzw. obrazek bezpieczenstwa wybrany w ustawie-
niach konta przez uzytkownika - na znak, ze jest to pozgdana, bezpieczna strona,
a nie podstawiona falszywka.
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BEZPIECZNA PRACA Z KOMPUTEREM

v Obrazek bezpieczenstwa
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Rys. 2. Zabezpieczenie procesu logowania za pomoca tzw. obrazka bezpieczenstwa

Jak pokazujg badania, przecigtny uzytkownik internetu korzysta z dwudziestu paru
hasel do réznego rodzaju aktywnosci. Trudno je wszystkie zapamietac, zwlaszcza te
rzadko uzywane. Zapomniane hasto mozna zwykle zmieni¢ na nowe za pomocg pocz-
ty e-mail, ale w ten sposob tworzy si¢ tylko kolejne hasto do zapamigtania. Dobrym
rozwigzaniem jest tzw. menedzer hasel, ktéry generuje mocne hasla dla wszystkich
kont oraz szyfruje przechowywane hasta. Uzytkownik musi wowczas zna¢ tylko jedno
hasto — do menedzera hasel.

Bezpieczne haslo jest latwe do zapamigtania dla uzytkownika, lecz trudne do odgad-
nigcia przez inne osoby. Powinno si¢ sklada¢ z minimum o$miu znakéw (dtugie hasto
sprawia, ze liczba mozliwych kombinacji wzrasta i wydluza czas potrzebny hakerowi
na jego zlamanie), zawiera¢ male i wielkie litery, cyfry oraz znaki specjalne. Jesli ko-
rzystasz z serwisu bez podawania waznych danych, mozesz zastosowa¢ prostsze hasto.

@& Samodzielne tworzenie silnego hasta

Utworz silne hasto, ktérego podstawe bedzie stanowic fraza tatwa do zapamietania.

= Wybierz podstawe hasta, np. przystowie: ,Idzie luty, podkuj buty”.

® Okresl zasady tworzenia hasta, czyli sposab, ktéry pozwoli ci je odtworzyc. Zasady
moga byc np. takie:
e pomin wyrazy jednoliterowe;
* 7 kazdego wyrazu wez dwie pierwsze litery;
* jesli ktoras z liter nie nalezy do alfabetu tacinskiego (np. 3, 6), zamien ja na od-
powiadajaca jej litere alfabetu tacinskiego;
¢ kazda pare liter zapisz w formacie wielka-mata (np. Wi);
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» dwie ostatnie litery poprz

m Zastosuj przyjete zasady do wybranej podsta
przystowia hasto to np.: Id#LuPo7Bu®.

Tworzenie hasta za pomoca generatora

Skorzystaj z generatora haset na stronie http://dobrehaslo.pl i utworz mocne hanq,
z uwzglednieniem réznych parametréw, a nastepnie dokonaj analizy otrzymanych
wynikow.

= \Wybierz profil hasta i okres| parametry - dtugos$¢ hasta, znaki dozwolone, znaki wtasne.

Diugosc hasta | 10 1

llos¢ haset | 1 *

Dozwolone znaki @ oyfty @ malelitery & duzelilery [ znakispecjalne [0 male polsiie tery [ duze polskie litery maie cyfry szesnastkowe
[0 auze cyfry szesnastkowe [ spacja [ cyfry biname (@ male litery | cylry bez 11,0,0,1

Wiasne znaki \ ‘

® Dokonaj analizy otrzymanych wynikéw, np. takiej:
e w przypadku hasta ztozonego z pieciu matych liter komputer musi sprawdzic
11 881 376 kombinacji, co zajmie mu zaledwie 12 s;

Dabre losowe hasio soppx
ozgev
| 1zayb

| aykay

-

[ Mocne haslo '] :
Hasko da wazaych stron internelowycl | usiug oraz do.




BEZPIECZNA PRACA Z KOMPUTEREM

w przypadku zwiekszenia liczby znakow ha- POSZUKAJ W INTERNECIE

sta do siedmiu oraz liczby znakéw do wybo-
Sprawdz na stronie

http:/www.bezpiecznypc.
pl/czesto-zadawane-pytania.
php, na jakiej zasadzie dziata
zamieszczony w serwisie
tester haset.

ru do 93 (cyfry, mate i duze litery, znaki spe-
cjalne) komputer musi sprawdzic¢ juz ponad
60 bilionow kombinacji, co moze mu zajac
dwa lata; gdyby zwiekszyc liczbe znakéw ha-
sta do osmiu, czas odgadywania hasta prze-
kroczy czas zycia cztowieka.

@ Testowanie haset

Na podstawie wymagan opisanych na stronie www.passwordmeter.com dokonaj
analizy podanych haset: BrdaKtm@, kotek?7, nap@rawa4, DuchO9@21.

= Wpisz hasto w pole Password (koniecznie zaznacz opcje Hide, ktora maskuje tekst),
aby program zaprezentowat jego diagnoze w postaci punktacji procentowej (Score)
oraz stownej (Complexity; hasto bardzo stabe - very weak, stabe - weak, dobre -
good, silne - strong, bardzo silne - very strong).

Test Your Password Minimum Requirements

Password: BrdaKim@

* Minimum 8 characters in length
» Contains 3/4 of the following items:

Mide: - Uppercase Letters

Score: - Lowercase Letters
- Numbers

Complexity: - Symbols

®= Punkty dodawane s za spetnienie minimalnych wymagan, liczbe znakéw, wystepo-
wanie wielkich i matych liter, cyfr oraz znakéw specjalnych, umieszczenie cyfr lub
znakow specjalnych w srodku hasta.

Additions Rate Count Bonus

@ | Number of Characters Flat +(n*4)
@ | Uppercase Letters Cond/Incr | +((len-n)*2)
@ | Lowercase Letters Cond/Incr | +((len-n)*2)
@ | Numbers Cond +(n™4)
@ | symbols Flat +(n*6)
@ | Middle Numbers or Symbols Flat +(n*2)
@ | Requirements Flat +(n*2)




1. Ochrona systemu, danych i kont

= Punkty odejmowane s3 za uzycie samych liter lub cyfr, powtarzajace sie litery, cyfry
lub znaki specjalne (np. aRw4*a), albo nastepujace po sobie dowolne mate litery (jak
na ponizszym zrzucie), wielkie litery lub cyfry co najmniej trzy kolejne litery, cyfry
lub znaki specjalne (np. abc, 345).

@ | Letters Only _
© | Numbers Only Flat - _
(V] Repeat Characters (Case Insensitive) Comp = _
Q Consecutive Uppercase Letters Flat -(n*2) _
@“ Consecutive Lowercase Letters Flat -(n*2) V
° Consecutive Numbers Flat -(n*2) _
@ | sequential Letters (3+) Flat -(n*=3) _
@ Sequential Numbers (3+) Flat -(n*3) _
@ | sequential Symbols (3+) Flat -(n*3) _

PODSUMOWANIE

Dane osobowe, np. imi¢ i nazwisko, PESEL, pozwalajg jednoznacznie zidentyfiko-
wac okreslong osobe. Serwisy WWW nie moga gromadzi¢ i udostepniaé danych
osobowych uzytkownikow bez ich wiedzy i zgody. Zgode na przetwarzanie danych
w kazdej chwili mozna wycofa¢.

Nalezy przestrzegac regulaminu szkolnej pracowni komputerowe;.

Komputer i dane narazone s3 na dziatanie zfosliwego oprogramowania (m.in. wiru-
sow, robakow, trojanéw) oraz innego typu ataki hakeréw (m.in. phishing). Aby za-
pewnic im nalezytg ochrone, nalezy zainstalowac zapore sieciows i oprogramowanie
ochronne, w tym antywirusowe, oraz systematycznie aktualizowaé system operacyjny.

Bezpieczenstwo w internecie moze by¢ zapewnione dzieki przestrzeganiu zasad
dotyczacych rozwaznej komunikacji w sieci oraz stosowaniu odpowiednio skon-
struowanych hasel do r6znego rodzaju ustug.

Bezpieczne haslo jest fatwe do zapamigtania dla uzytkownika, lecz trudne do odgad-
nigcia przez inne osoby. Powinno si¢ sktada¢ z minimum o$miu znakdw, zawieraé
male i wielkie litery, cyfry oraz znaki specjalne.
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BEZPIECZNA PRACA Z KOMPUTEREM

PYTANIA SPRAWDZAJACE

1. Czy PESEL nalezy do danych osobowych? Uzasadnij.

2. Jakie konsekwencje moze mie¢ brak stosowania srodkéw ochrony komputera
oraz danych? Podaj cztery przyklady.

3. Jakie zasady trzeba uwzgledni¢ przy ustalaniu hasta, aby bylo trudne do ztamania?

ZADANIA DODATKOWE

Zadanie 1. Ergonomia pracy z komputerem stacjonarnym i laptopem

Zapoznaj sie z serwisem Panstwowej Inspekcji Pracy: web.pip.gov.pl/ergonomia i doko-
naj oceny stanowiska komputerowego, na ktorym pracujesz w domu.

Zadanie 2. CERT

Sprawdz, czym jest CERT i jak dziatajg CERT Polska oraz CERT Orange Polska. Zapo-
znaj sie z aktualnymi ostrzezeniami prezentowanymi w serwisach obu instytucji oraz
danymi o zagrozeniach. Dowiedz sie, w jaki sposob mozna zgtosic incydenty.

Zadanie 3. Przepis na zapamigetywanie haset

Zapoznaj sie z poradnikiem Czy ztamanie hasta jest trudne? Jak sie zabezpieczyc? przy-
gotowanym przez CERT Orange Polska, a nastepnie wymysl i opisz algorytm zapa-
mietywania hasta, ktory mozesz polecic¢ innym.



